
 

   01ZU/QP10F003:         الإصذار2015 دسٌراٌ 24: حبرٌخ الإصذار
   

 :المتطلب السابق   جامعة الزرقاء
 :اسم المدرس  كلية الحقوق:الكلٌة 

الملكية الفكرية ر ماجستي/قسم الحقوق:القسم 
 وإدارة الابتكار

 :موعد المحاضرة 

 :الساعات المكتبٌة  (0601718)امن المعومات :عنوان المقرر
  

 وصف المساق 
 ٌبحث هذا المساق فً تحدٌد المفاهٌم الخاصة بأمن المعلومات والشبكات وكٌفٌة الحفاظ على صلاحٌات وسلامة وخصوصٌة ووفرة 

وٌتطرق إلى التعرف على أهم الطرق والخوارزمٌات الخاصة بالتشفٌر وفك التشفٌر لضمان . المعلومات من مصادرها الالكترونٌة
كما ٌتضمن التعرف على أهم القضاٌا المتعلقة بأمن الشبكات مثل امن برتوكول . الصلاحٌات وسلامة وخصوصٌة ووفرة المعلومات

 . ومناقشة أهم أنواع الهجمات والمخاطر الالكترونٌة وكٌفٌة الدفاع والتصدي لها. الانترنت وامن البرٌد الالكترونً والمواقع الالكترونٌة
 

 أهداف المساق 
 :على الطالب مساعدة إلى المساق هذا دفٌه
 .الإلمام بالمفاهٌم الأساسٌة بأمن المعلومات والشبكات ومصادرها .1

 .سلامة وخصوصٌة ووفرة المعلوماتدراسة أهم الجوانب المتعلقة بأمن المعلومات مثل  .2

 .سلامة وخصوصٌة ووفرة المعلوماتالقدرة على تحدٌد الطرق المناسبة للحفاظ على  .3

 . وتصمٌمهاالخوارزمٌات الخاصة بالتشفٌر وفك التشفٌرتنمٌة قدرات الطالب على التعامل مع  .4

 . تعرٌف الطالب على أهم أنواع الهجمات والمخاطر الالكترونٌة وكٌفٌة الدفاع والتصدي لها .5

 .إبراز قدرة الطالب على البحث العلمً ودراسة أهم المشكلات والقضاٌا التً تواجه امن المعلومات .6

 .إثراء النقاش وامتلاك المهارات لعرض الأفكار والحلول الخاصة ببعض القضاٌا المرتبطة بأمن المعلومات .7
 

 :مخرجات التعلم

 :التالٌةم يكون قد اكتسب مخرجات التعلي هذا المساق أن يفترض بالطالب بعد نجاحه في
 :المعرفة والفهم - أ

 :حٌث ٌفترض بالطالب أن ٌكون قادرا على

 .أنواع الهجمات والمخاطر الالكترونٌةأهم المفاهٌم الأساسٌة بأمن المعلومات والشبكات ومصادرها ومناقشة  .1
 .الطرق المناسبة للحفاظ علٌهاسلامة وخصوصٌة ووفرة المعلومات وبأهم الجوانب المتعلقة بأمن المعلومات مثل الإلمام  .2
 .الخوارزمٌات الخاصة بالتشفٌر وفك التشفٌراستٌعاب  .3

 
 :المهارات - ب

 :حٌث ٌفترض بالطالب أن ٌكون قادرا على

 . وخصوصٌة ووفرة المعلوماتةتحدٌد الطرق المناسبة للحفاظ على سلام .1
 .تصمٌم والتعامل مع الخوارزمٌات الخاصة بالتشفٌر وفك التشفٌر .2
 .تصنٌف الهجمات والمخاطر الالكترونٌة وتحدٌد وسائل الدفاع المناسبة .3
 .إثراء البحث العلمً من خلال تحدٌد وتحلٌل أهم المشكلات والقضاٌا التً تواجه امن المعلومات بأسلوب علمً .4
 .عرض ومناقشة الأفكار والحلول الخاصة ببعض القضاٌا المرتبطة بأمن المعلومات .5

 

 : هيكل المقرر

 

 المواضيع إجراءات التعلم طرق التعليم
مخرجات 

 التعلم

الساعات 
 الأسبوع المعتمدة

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

الايخذبٌ انُصفً  -

 .وانُهبئً

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

 .حقٍُت انًؼهىيبث ويصبدرهب -

 .يقذيت فً ايٍ انًؼهىيبث -
 (1)أ 
 (5 ،4)ب 

 الأول 3
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 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

الايخذبٌ انُصفً  -

 .وانُهبئً

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

حقٍٍى انىضغ الأيًُ فً  -

 .انًؤسسبث

انثغراث الأيٍُت وَقبط  -

انضؼف وانخهذٌذاث وانخذكى 

 .فٍهب

 (2 ،1)أ 
 (5 ،4 ،3)ب 

 الثانً 3

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

الايخذبٌ انُصفً  -

 .وانُهبئً

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

سلايت وسرٌت وخصىصٍت  -

 .ووفرة انًؼهىيبث

انجرائى الانكخروٍَت وطرق  -

 .انذفبع

 (2 ،1)أ 
 (5 ،4 ،3 ،1)ب 

 الثالث 3

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

الايخذبٌ انُصفً  -

 .وانُهبئً

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

يقذيت فً انخطفٍر وفك  -

 .انخطفٍر

 .طرق انخطفٍر الإدلانً -

 (3 ،2 ،1)أ 
 (5 ،4 ،3 ،2 ،1)ب 

 الرابع 3

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

الايخذبٌ انُصفً  -

 .وانُهبئً

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

 .طرق حطفٍر الإبذال -

 .انخطفٍر انرٌبضً -

انخطفٍر ببسخخذاو انخطىٌص  -

 .وانخطخٍج

 (3 ،2 ،1)أ 
 (5 ،4 ،3 ،2 ،1)ب 

 الخامس 3

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

الايخذبٌ انُصفً  -

 .وانُهبئً

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

 خىارزيٍبث انخطفٍر -

(DES and RSA) 
 (3 ،2 ،1)أ 

 (5 ،4 ،3 ،2 ،1)ب 
 السادس 3

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

الايخذبٌ انُصفً  -

 .وانُهبئً

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

 .انخطفٍر انرٌبضً -

 .اسخخذايبث انخطفٍر -

 .ػذو انخُصم وانًصبدقت -

 .انخىقٍغ انرقًً -

 (3 ،2 ،1)أ 
 (5 ،4 ،3 ،2 ،1)ب 

 السابع 3

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

الايخذبٌ انُصفً  -

 .وانُهبئً

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

 .حببدل انًفبحٍخ -

انبٍُت انطهبداث انرقًٍت و  -

 (PKI )انخذخٍت نهًفخبح انؼبو

 (3 ،2 ،1)أ 
 (5 ،4 ،3 ،2 ،1)ب 

 الثامن 3

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

الايخذبٌ انُصفً  -

 .وانُهبئً

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

 .انبرايج انخبٍثت -

 .انفٍروسبث وطرق انذًبٌت -

 الايخذبٌ انُصفً -

(Mid Semester Exam) 

 (3 ،2 ،1)أ 
 (5 ،4 ،3 ،2 ،1)ب 

 التاسع 3
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 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

 .الايخذبٌ انُهبئً -

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

 ضبكبث انذبسىة -

َقبط انضؼف فً ضبكبث  -

 انذبسىة

 (2 ،1)أ 
 (5 ،4 ،3 ،1)ب 

 العاشر 3

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

 .الايخذبٌ انُهبئً -

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

 .طرق انىقبٌت يٍ انهجًبث -

يسخ انبىاببث والاسخخببراث  -

 .وانهُذست الاجخًبػٍت

 (2 ،1)أ 
 (5 ،4 ،3 ،1)ب 

3 
الحادي 

 عشر

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

 .الايخذبٌ انُهبئً -

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

أهى أَىاع انهجًبث  -

 الانكخروٍَت
 (2 ،1)أ 

 (5 ،4 ،3 ،1)ب 
3 

الثانً 
 عشر

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

 .الايخذبٌ انُهبئً -

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

 انخذكى بأيٍ انطبكبث -

 انجذار انُبري -

 .أَظًت كطف انخسهم -

 (2 ،1)أ 
 (5 ،4 ،3 ،1)ب 

3 
الثالث 
 عشر

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

 .الايخذبٌ انُهبئً -

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

 .ايٍ انًىاقغ الانكخروٍَت -

 .ايٍ انبرٌذ الانكخروًَ -
 (2 ،1)أ 

 (5 ،4 ،3 ،1)ب 
3 

الرابع 
 عشر

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

 .الايخذبٌ انُهبئً -

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

ايٍ انًؼهىيبث وانذفبظ ػهى  -

 .انًهكٍت انفكرٌت
 (2 ،1)أ 

 (5 ،4 ،3 ،1)ب 
3 

الخامس 
 عشر

 .ػرض حقذًًٌ -

 .الأسئهت وانُقبش -

كخببت انخقبرٌر  -

وأوراق بذثٍت 

 .ػهًٍت

 .الايخذبٌ انُهبئً -

يذبضرة و يسبهًت انطلاة  -

 .فً انُقبش

ربظ انًبدة انؼهًٍت يٍ خلال  -

انذبلاث انذراسٍت والأيثهت 

 .انىاقؼٍت

دهقت بذذ وَقبش بأدذد  -

انقضبٌب انًخؼهقت بأيٍ 

 .انًؼهىيبث

 (2 ،1)أ 
 (5 ،4 ،3 ،1)ب 

3 
السادس 

 عشر
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 :طرق التعليم 
 

 

 

 الطرق العلامة  التاريخ 
 :إعمال الفصل 60% 
الامتحان التحريري النصفي  .1 30% 

(Mid Semester Exam) 
 تقارير وبحوث .2 30% 

 الامتحان النهائي 40% 
 100 % : المجموع


